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회사 소개 - 한국랜섬웨어침해대응센터 공동운영 

회사명 
설립일 

대표자 

사업분야 

(주)이노티움 

2010년 1월 

이형택 

(한국랜섬웨어침해대응센터장 겸임) 

 보안백업SW 

 외부반출문서관리SW 

 문서보안관리SW 

랜섬웨어 침해사고 신고 접수 및  
초기 대응 지원 

한국랜섬웨어침해대응센터 
(www.rancert.com) 



회사 소개 - 제품군 

보안 백업 문서 
보안 관리 

서버DB/파일 백업 

랜섬웨어 예방 백업 
중요문서 보안 

랜섬웨어 방어 보안  
백업 솔루션 

외부반출 문서 유출방지 및 

추적관리 

원-플랫폼 전사 통합 
문서보호 솔루션 



개요 

[ 기업의 중요문서 유출사고의 지속적 증가 ] 



기업의 정보자산(가치문서/중요문서) 유출사고의 지속적 증가 

 기업의 핵심 정보자산이 유출되어 막대한 피해를 보게 되어 경쟁력 상실, 고객 신뢰도 하락, 사내/외 협업 추진 어려움  

 사용자 PC에 보관된 정보자산의 유출 원천차단과  협업문서 외부 반출 후 보호, 추적이 가능한  보안 기술 요구 급증 

개요 

[ 중요한 기업 자산 및 정보 ] 

제약사 신약 개발 정보 제조사 설계도면 및 제조기술 기업 비밀정보 및 회계 자료 

상품기획, 판매전략 연구소 실험자료 및 특허자료 디자인회사 소스 및 이미지 파일 



제품소개 - 엔파우치(NPouch) v10 Advance  

[ 외부로 발송되는 중요자료의 2차 유출 방지 및 보호ㆍ추적 및 관리ㆍ협업 솔루션  ] 

엔파우치 파일 또는 원본 문서 

엔파우치 관리서버 

USB/이메일/외장HDD/서버업로드 

•엔파우치 보안 드라이브 생성 및 문서 편집  

•로컬 C,D 드라이브로의 저장 및 이동금지 

•원본문서, 캡쳐금지, 워터마크, 인쇄금지 

•작업 완료 파일의 발송자 PC에서만 열기 

•수신자의 2차 유통 원천 차단 

사용자 PC 외부 협력사 PC 

사용정보 로그 전송 

협업 문서 전송 

수정 문서 회신 



제품소개 - 시스템 구성도 

반출자  

반출문서  

ERP EDM ECM 

PLM 기타 
시스템 

수신자  

• nPouch Reader 

• Windows(7/8/10) 

• Web Browser 

• CPU Type : Xeon 2.4Ghz 이상 
• Memory : 32GB 이상 
• SSD : 128 GB 이상 
• HDD: 1TB 이상 
• NIC : 1Gb, 2 Port 이상 

• nPouch Agent 
• Windows(7/8/10) 
• Web Browser 

엔파우치 매니저 서버 

관리(사용자,그룹) 

설정(옵션, 저장금지, 제어) 

설치(Agent) 

도움말 

[ H/W 사양은 아래와 같으며 서버(Manager), 반출자(Agent), 수신자(Reader) S/W로 구성 ] 



주요 기능 - 2차 문서 유출 방지 및 외부 협업 

 원본 보호 기능 적용시 엔파우칭된 파일 실행시  수신자PC에 보안드라이브(N:\)가 마운트되어 열람 가능 

 수신자는 파일을 보안드라이브(N:\)로만 저장 및 수정 가능, 생성자에게 전달시 암호화 가능하고 다른 수신자는 열람 불가  

 암호화된 파일은 생성자  PC에서만 열람 가능하여 문서 유출을 방지하며 업체와 외부 협업이 가능한 프로세스  

Local Drive 

생성자 : 원본 보호 기능 적용된 
협업문서 외부로 전달 

외부 수신자 : 협업 문서 작성 및 수정 

수정된 협업문서 반출시 자동 암호화 
생성자 외 암호화된 파일 열람 불가 생성자 : 수신자로부터 

협업문서 전달 완료 

[ 원본 문서 유출 보호 / 외부 협업 프로세스 ] 



주요 기능 - 수신자 지정 전송 

[ 반출된 파일이 지정한 PC에서만 사용할 수  있도록 PC별 고유인증 코드값을 부여하여 엔파우칭 ] 

반출자 수신자 

미인증 PC 열람 불가 

PC 인증 코드 : 3234-4332-3A8E 



주요 기능 - 반출문서 제어 

Manager – 사용권한 옵션 

 열람횟수, 열람기한, 인쇄제어, 화면캡쳐방지, 사용 이력 관리 및 추적 등 

 반출된 파일은 관리자가 엔파우칭 파일 리스트를 이용하여 관제 

 반출된 파일을 관리자가 즉시 폐기할 수 있는 강제 사용중지 기능(실수 반출 또는 유실 위험 감지) 



주요 기능 - 반출문서 수신자 시스템정보 추적ㆍ수집  

nPouch v10 SecureZone Manager 

[ 수신자 Trace - 접속정보(IP,접속날짜), 시스템정보(OS, Name, 계정, Mac) ] 



 On-Line : 파일 열람 시 시스템정보를 중앙 관제 서버로 전송하여  사용 제어 

 Off-Line : 파일 오픈시 시스템 정보(Mac, User, OS, IP 등)를 포함한 QR-Code 를 실시간 생성 시스템정보 전송 

 생성된 QR-Code는 휴대폰 QR-Code 인식 범용앱을 이용하여  인증코드 획득 후 열람  

주요 기능 - 수신자 오프라인 시 반출문서 보호 

[ Off-Line 열람 ] 

[ Off-Line 예시 ] 

1234-5678-9012-3456 



주요기능 - PDF 문서 보안 및 추적관리 

① PDF 문서에 대한 보호 기능 설정 

② PDF 문서에 프린트 허용 여부 및 화면/출력용 워터마킹(MAC, IP, 사용자 ID) 설정 

③ 사용내역 추적 여부 설정 

④ 화면용 워터마킹 예시(카메라 촬영 방지 심리제어 기능) 

① 

② 

③ 

④ 



주요 기능 - 화면캡쳐 방지 

[ 프로그램에 의한 화면캡쳐방지, 클립보드 통제, Ctrl+C / V 차단 ] 

캡쳐프로그램에 의한 복사 방지 

Ctrl+C / V 복사 방지 



주요기능 - 프로세스, 어플리케이션, 업무시스템 제어 

Secure Zone Manager 
허용 프로세스/어플리케이션 등록 

Local Drive 

등록된
APP 

등록 되지 
않은APP 

[ 미 등록된 프로세스, 어플리케이션, 업무는 보안영역에 접근 불가 ] 



주요기능 - 중앙관리 매니저 해킹방지 인증 보안 

Password Extortion 

◈ 패스워드 전송 간 유출 위협 

 ▶ 사용자 디바이스에서 인증서버로 패스워드를 전송하기 위한 모든 상황에서 유출의 위험성이 있습니다. 

 ▶ 패턴 및 이미지 등의 방법으로 전달할 경우에도 전송 직전 메모리상에 입력된 패스워드가 유출될 수 있습니다. 

 ▶ 유출 자체를 100% 막을 수 있는 방법은 현실적으로 존재하지 않습니다. 



주요기능 - 중앙관리 매니저 해킹방지 인증 보안 아키텍처 

시스템 아키텍처 



주요 기능 - 망연계 

[ 망분리를 추진하기 위해 망연계는 반드시 구축이 동반 되야 하는 필수 기능 ] 

업무망 인터넷망 

업무연계 



특장점 - 인증 

Magic Crypto 
보안 1등급 국가정보원 검증필 암호모듈 

정보보안 제품 인증 획득 
GS인증 1등급 특허증 



특장점 

[ 특장점 ] 

업무 

기술 

사용자 

관리 

반출문서 보안 협업 기업 내 핵심정보 보안관리 

•중요문서의 안전한 유통 및 관리 가능 

•저장/전송 경로 활용 통제(USB/메신저/이메일/CD) 

 효율성 상승 

• TB급 대용량 중요 정보에 대한 유통 보안 기술 

•사용자 편의의  신개념 외부 반출 문서보안 기술 

•오프라인 환경에서의 반출문서 실시간 관리 기술  

•중앙통제 감시체계의 구축으로  손쉬운 보안 관리 

•문서 추적관리 시스템을 통한 외부 반출 문서에 대한 

생성 및 전송 / 사용이력에 대한 로그 정보 유지  

•기존의 업무 환경을 그대로 유지 사용 

•업무 문서 자료에 대한  권한과 책임의식 高 

•보안 시스템에 대한 신뢰도 향상 



도입효과 

 협력업체 사용자간의 보다 안전한 설계자료 공유를 통한 협업 수행 

 기밀 문서의  2차 유통 방지를 통한 문서 보안 

 협력업체가 보유중인 설계자료의 불필요한 유출 방지 



제품소개 - 개요 

[ 중요자료에 대해 반출승인 결재 후, 암호화, 수신인 지정발송, 사용이력 수집 이행 ] 

반출 전송 

외 

부 

반출승인 원본   

반출기안 기안자 

사용이력 저장 

• 문서관리 시스템 

• 문서중앙화 시스템 

• PLM 시스템 

• ERP 시스템 

• R&D 시스템 

: 
 

 

저장&암호화 엔파우칭 

반출거부 

반출승인 



제품소개 

[ 적용 흐름도 ] 

서버(Manager) 

사용자 / 그룹 등록 
인사DB 또는 AD 연계 

사용자별/그룹별 정책/옵션 설정 

사용자 등록(ID/PW) 통보 

사용자 인증 

Agent 설치 페이지 이동 

Yes 

허용/예외 프로세스 등록 
정책 

Manager 

설치 
Manager 

추적 
Manager 

사용자 
Manager 

사용내역 / 이력 기록   

반출자(Agent) 문서관리시스템 결재선  

등록정보 확인 

Manager 접속(ID/PW) 

Agent 설치 

사용자별 정책/옵션 반영 

반출 ? 

반출요청 및 반출내역 작성 

Yes 

반출문서 불러오기 

홍길동 과장 
김말자 팀장 

최종 결재권자 

Manager 암호화 

반출 승인(원문) 

반출 승인/반려  
프로세스 

반출함 

외부용 

로컬에 N: 보안드라이브 자동 생성 후, 

패키지 복호화 사용 

사용이력 전송 

수신자 

반출문서 전송&협업 



제품소개 – 반출 프로세스 

[ 외부반출승인 프로세스 ] 

[ 반출내용 작성과 파일 첨부 후 승인 요청 ] [ 기안자 : 외부 반출요청 ] [ 결재권자 : 결재승인 알람 ] 

[ 결재권자 : 반출 승인 또는 반려 ] [ 기안자 : 승인된 엔파우치 파일 수신 ] [ nPouch Advance Manager : 엔파우칭 후, 전송 ] 

반출함 

외부용 

내부용 



레퍼런스 

특허청, 삼성디스플레이, 법무법인광장을 비롯하여 다양한 산업의 고객들에 PC 

(엔드포인트) 데이터 백업 사업을 수행하였으며 제품의 안정성과 신뢰성을 인정받고 있습니다. 

한국랜섬웨어침해대응센터 

렌섬웨어 예방을 위한 개인사용자 무료 다운로드 200,000여명 

www.rancert.com 

외 50여 기관 

외 100여 기관 

외 200여 기관 

기업 

법무법인광장 | 삼화회계법인 | 삼성전자 | 삼성디스플레이 | 현대자동차 | 흥국 | 올림푸스한국 | 신원 | 한국전력기술                

금융 

수협중앙회 | 키움증권 | 신영증권 | KDB인프라자산운용 | 한화저축은행 | 스마트저축은행 | 골든브릿지저축은행                       

공공 

특허청 | 국립암센터 | 국립식량과학원 | 안전성평가연구소 | 대한석탄공사 | 한국해양수산연구원 | 한국노동연구원  

한국발전교육원 | 산업연구원 | 산청군청 | 경기문화재단 




